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Too much of a good thing? Erweiterung und
Verscharfung von Cybersicherheitspflichten

durch die NIS2-Richtlinie

Am 16.1.2023 ist die Richtlinie (EU) 2022/2555, besser bekannt als NIS2-
Richtlinie (auch ,NIS2”), in Kraft getreten. Sie erweitert den bisher auf
kritische Infrastrukturen und ausgewdhlte Sonderfalle beschrankten An-
wendungsbereich der europdischen Cybersicherheitsgesetzgebung auf
groBBe Teile der Wirtschaft. Das betrifft auch Unternehmen, deren Ge-
schaftsmodelle nicht als solche ,digital” oder datenintensiv sind. Versto-
Be konnen - wie in der europdischen Datenregulatorik inzwischen
tiblich — mit erheblichen BuBBgeldern geahndet werden und sogar eine
direkte Haftung der Geschiftsleitung ist vorgesehen. Dieser Beitrag gibt
einen ersten Ausblick auf die neuen oder erweiterten Cybersicherheits-
pflichten, auf die sich Unternehmen einstellen miissen, die in der EU
bzw. in Deutschland niedergelassen sind oder ihre Dienste dort erbrin-
gen.

I.  Einleitung

Dem Thema der Cybersicherheit' widmete sich die EU zum ersten
Mal ernsthaft mit der NIS1-Richtlinie,? die am 8.8.2016 in Kraft trat
und in Deutschland im Gesetz tiber das Bundesamt fiir Sicherheit in
der Informationstechnik (,BSIG*) umgesetzt ist. In ihrer Evaluation
der NISI-Richtlinie bemingelte die Européische Kommission jedoch,
dass die Richtlinie und ihre Umsetzung in den Mitgliedstaaten nicht
zu einem hinreichenden Niveau an Cybersicherheit gefithrt hitten.
Insbesondere sei das Maf3 an Cybersicherheit in gesellschaftlich wich-
tigen Wirtschaftszweigen zu niedrig, die Umsetzung der Richtlinie in
den Mitgliedstaaten divergiere z.T. dramatisch, und damit einher ge-
he ein Mangel an Koordinations- und Reaktionsfihigkeit.” Dabei
spielte auch eine Rolle, dass sich bedingt durch die Kontaktbeschrian-
kungen im Rahmen der COVID-19-Pandemie grofie Teile des wirt-
schaftlichen und gesellschaftlichen Lebens fast tiber Nacht in den di-
gitalen Raum verlagert hatten.* Am 16.12.2020 schlug die Kommis-
sion daher als Teil ihrer Cybersicherheitsstrategie eine Reform der
NIS1-Richtlinie vor.?

Diese Reform in Gestalt der Richtlinie (EU) 2022/2555 oder NIS2-
Richtlinie ist nunmehr in Kraft getreten. Die Mitgliedstaaten miissen
sie bis zum 17.10.2024 in nationales Recht umsetzen und stehen dabei
unter kaum weniger Druck als die Kommission im Winter 2020: Mit
dem Angriffskrieg der Russischen Foderation auf die Ukraine lost
eine neue Bedrohungslage im digitalen Raum den Digitalisierungs-
schub der Pandemie fast nahtlos als regulatorischen ,,Motivator ab.®

Die NIS2-Richtlinie bettet sich ein in die tibergreifende Digitalstrate-
gie der Europiischen Kommission,” die mit einer Vielzahl an Maf-
nahmen den Weg in eine ,digitale Dekade“ ebnen soll. Zu diesen
Mafinahmen gehort ein ganzer Blumenstrauf3 gesetzgeberischer Initi-
ativen, von denen sich die Mehrzahl an Unternehmen richtet, die di-
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gitale Dienstleistungen erbringen® oder digitale Produkte entwickeln
bzw. vertreiben.” Eine erste Ausnahme von dieser Regel bildete die
Datenschutz-Grundverordnung (Verordnung (EU) 2016/679, ,DS-
GVO®), deren Umsetzung die gesamte Wirtschaft auch kurz vor ih-
rem fiinften Geburtstag noch vor erhebliche Herausforderungen
stellt.'”

Die NIS2-Richtlinie ist zwar nicht derart breit in ihrem Anwendungs-
bereich wie die DS-GVO. Dennoch bedeutet sie deutlich mehr als eine
blof inkrementelle Anpassung der Cybersicherheitsgesetzgebung.
Dementsprechend ist die Diskussion zwischen Verbianden, Politik
und Wissenschaft um ihre sachgerechte Umsetzung bereits in vollem

* Der Verfasser dankt Celine Biela, Wiss. Mitarb., fiir die Unterstiitzung bei der Erstellung
des Beitrags.
Bereits in den Erwéagungsgriinden der NIS1-Richtlinie erwdhnt, findet sich der Begriff der
Cybersicherheit nun auch in der offiziellen Ubersetzung des Normtextes der NIS2-Richt-
linie. Daher sieht sich der Verfasser zur Verwendung dieses unschénen Begriffs gezwun-
gen und wahnt sich dabei in guter Gesellschaft (vgl. etwa Kipker, MMR-Aktuell 2023,
455199). Wie der Begriff des Metaverse (hierzu Klar/Wegmann/Galandi, BB 2022, 2691)
stammt auch der Begriff des Cyberspace aus der Science Fiction-Literatur (Coe, Where
does the word cyber come from?, Oxford University Press Blog vom 28.3.2015, https://
blog.oup.com/2015/03/cyber-word-origins/ (Abruf: 27.3.2023)) und der Wortbestandteil
cyber behauptet sich tapfer in der Diskussion digitaler Phanomene. Im Kontext der NIS2-
Richtlinie wird hierdurch immerhin deutlich, dass es nicht nur um die Sicherheit von Da-
ten als Schutzobjekt, sondern um die Sicherheit von Informations- und Kommunikati-
onssystemen insgesamt geht.
Der Name leitet sich aus dem englischen Gebrauchsnamen der Richtlinie (EU) 2016/
1148, der sog. Network and Information Security Directive (,NIS1-Richtlinie”) ab.
Vgl. European Commission, Executive Summary of the Impact Assessment Report zum
Entwurf der NIS2-Richtlinie vom 16.12.2022, SWD(2020) 344 final, https://digital-strate
gy.ec.europa.eu/en/library/impact-assessment-proposal-directive-measures-high-com
mon-level-cybersecurity-across-union (Abruf: 27.3.2023).
Bundesministerium fiir Wirtschaft und Energie, Digitalisierung in Deutschland — Lehren
aus der Corona-Krise, 12.2.2021, https://www.bmwk.de/Redaktion/DE/Publikationen/
Ministerium/Veroeffentlichung-Wissenschaftlicher-Beirat/gutachten-digitalisierung-in-
deutschland.html (Abruf: 27.3.2023).
European Commission, PM vom 16.12.2020, https://ec.europa.eu/commission/presscorner/
detail/en/ip_20_2391 (Abruf: 27.3.2023).
Kleine/Barthel, Kritische Infrastruktur. Gesetzentwurf vor der Sommerpause?, tagesschau
vom 25.1.2023, https://www.tagesschau.de/inland/innenpolitik/kritische-infrastruktur-
gesetzentwurf-101.html (Abruf: 27.3.2023); schon vor der Invasion Kolbe/Morrow/Zabie-
rek, The Cybersecurity Risks of the Escalating Russia-Ukraine Conflict, Harvard business
Review vom 24.2.2022, https://hbr.org/2022/02/the-cybersecurity-risks-of-an-escalating-
russia-ukraine-conflict (Abruf: 27.3.2023); Bundesamt fiir Sicherheit in der Informations-
technik, Die Lage der IT-Sicherheit in Deutschland 2022, Oktober 2022, S. 67.
European Commission, C(2022) 4388 final vom 30.6.2022, https://commission.europa.eu/
system/files/2022-06/c_2022_4388_1_de_act.pdf (Abruf: 27.3.2023).
Etwa der sog. Digital Services Act (Verordnung (EU) 2022/2065, s. Art. 2 Abs. 1, 3 lit. g)
und der sog. Digital Markets Act (Verordnung (EU) 2022/1925, s. Art. 1 Abs. 2, 2 Nr.2),
liberwiegend auch der sog. Data Governance Act (Verordnung (EU) 2022/868, s. Art. 1
Abs. 1 lit. b, ¢, 2 Nr. 11, 15, 16) und teilweise der sog. Data Act (s. Art. 1 Abs. 2 lit. a Var.
2, b, e, 2 Nr. 3, 12 des Kommissionsentwurfs, https://eur-lex.europa.eu/legal-content/DE/
TXT/HTML/?uri=CELEX:52022PC0068&from=EN (Abruf: 27.3.2023).
Etwa der sog. Artificial Intelligence Act (s. Art.2 Abs. 1 lit. a des Kommissionsentwurfs,
https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:52021PC0206&from=
EN (Abruf: 27.3.2023)) und wiederum teilweise der sog. Data Act (s. Art. 1 Abs. 2 lit. a
Var. 1 des Kommissionsentwurfs, vgl. Fn. 8). S. zu den diversen Gesetzgebungsinitiativen
auch den Uberblick bei Ohrtmann/Golland, DSB 2023, 43.
10 So die Ergebnisse einer Umfrage durch den Branchenverband bitkom, s. PM vom
27.9.2022, https://www.bitkom.org/Presse/Presseinformation/Datenschutz-deutsche-
Wirtschaft-2022-DS-GVO-wenig-Wettbewerbsvorteile (Abruf: 27.3.2023).
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Gange.'! Wihrend die Stirkung von Cybersicherheit als Ziel unisono
begriifit wird, warnen einige Wirtschaftsverbinde den Gesetzgeber
davor, zu viel des Guten zu tun.'>

Im Folgenden werden kurz die wesentlichen Cybersicherheitspflichten
dargestellt, denen deutsche Unternehmen aktuell unterliegen (s. unter
Ziff. I1.). Darauf aufbauend wird erliutert, welche Anderungen sich
durch die NIS2-Richtlinie ergeben werden — insbesondere, welche
Unternehmen zukiinftig unter die neuen Cybersicherheitspflichten
fallen werden und welche Folgen ein Verstof3 gegen diese Pflichten ha-
ben kann (s. unter Ziff. III.). SchlieBlich wird auf andere relevante
Gesetzgebungsvorhaben in diesem Bereich hingewiesen (s. unter
Ziff. IV.). Der Beitrag schliefit mit einem Ausblick auf die Zeit bis zur
Umsetzung der NIS2-Richtlinie in nationales Recht (s. unter Ziff. V.).

Il. Wesentliche aktuelle Cybersicherheits-
pflichten fiir deutsche Unternehmen

Aktuell ergeben sich Cybersicherheitspflichten fiir deutsche Unterneh-
men im Wesentlichen aus dem BSIG (s. unter Ziff. II. 1.), der DS-GVO
(s. unter Ziff. II. 2.) und dem Gesetz zur Regelung des Datenschutzes
und des Schutzes der Privatsphire in der Telekommunikation und bei
Telemedien (, TTDSG s. unter Ziff. II. 3.). Fiir die besonderen Berei-
che der Telekommunikation, Energieversorgung, Atomkraft und Tele-
matik enthalten die jeweiligen Spezialgesetze ebenfalls Cybersicher-
heitspflichten. Besondere Cybersicherheitspflichten konnen sich zu-
dem aus Produktsicherheitsrecht ergeben (s. unter Ziff. II. 4.).

1.  Cybersicherheitspflichten unter dem BSIG

Das BSIG ist das zentrale Cybersicherheitsgesetz in Deutschland und
dient wie erwihnt auch der Umsetzung der europiischen Cybersi-
cherheitsgesetzgebung. Es findet nur auf einen begrenzten Kreis von
Unternehmen Anwendung, der nicht immer leicht zu bestimmen ist
(s. unter II. 1. a)). Diese Unternehmen unterliegen dann vergleichs-
weise strengen Cybersicherheitspflichten (s. unter II. 1. b)).

a)  Anwendungsbereich

Das BSIG sieht Cybersicherheitspflichten fiir drei Kategorien von Un-
ternehmen vor: Betreiber Kritischer Infrastrukturen (§ 8a BSIG), An-
bieter digitaler Dienste (§ 8¢ BSIG) und Unternehmen im besonderen
offentlichen Interesse (sog. ,UBI § 8f BSIG).

aa) Betreiber Kritischer Infrastrukturen

Der gesetzlich definierte Begriff der Kritischen Infrastrukturen um-
fasst Einrichtungen oder Anlagen der folgenden Sektoren, die auf-
grund der erheblichen Versorgungsengpisse oder Gefihrdungen fiir
die offentliche Sicherheit, die durch ihren Ausfall oder ihre Beein-
trachtigung verursacht wiirden, fiir das Gemeinwesen von erheblicher
Bedeutung sind (§ 2 Abs. 10 BSIG):

— Energie,

— Informationstechnik und Telekommunikation,

— Transport und Verkehr,

— Gesundheit,

— Wasser,

— Erndhrung,

— Finanz- und Versicherungswesen, und

— Siedlungsabfallentsorgung.

Diese Voraussetzungen werden in der Verordnung zur Bestimmung
Kritischer Infrastrukturen nach dem BSIG (sog. KRITIS-Verordnung)
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niher definiert (§ 2 Abs. 10 S. 2 BSIG), sowohl durch eine Operatio-
nalisierung der unbestimmten Rechtsbegriffe der Definition als auch
durch eine Definition von Bemessungskriterien und Schwellenwerten
zur Bestimmung der Kritikalitit.

bb) Anbieter digitaler Dienste

Digitale Dienste sind als bestimmte Dienste der Informationsgesell-
schaft definiert, nimlich Online-Marktplitze, Online-Suchmaschinen
und Cloud-Computing-Dienste, die nicht zum Schutz grundlegender
staatlicher Funktionen eingerichtet worden sind oder fiir diese ge-
nutzt werden (§ 2 Abs. 11 BSIG).'?

cc) Unternehmen im besonderen 6ffentlichen Interesse
Die Kategorie der UBI soll Unternehmen erfassen, die zwar keine Be-
treiber Kritischer Infrastrukturen sind, deren Informationssicherheit
aber aus anderen Griinden von Bedeutung ist. Sie umfassen daher
Unternehmen, die (i) Giiter nach § 60 Abs.1 Nr. 1, 3 Auflenwirt-
schaftsverordnung (,AWV*) herstellen oder entwickeln, (ii) nach ih-
rer inlindischen Wertschopfung zu den grofiten Unternehmen in
Deutschland gehoren und daher von erheblicher volkswirtschaftlicher
Bedeutung sind, bzw. fiir ein solches Unternehmen als Zulieferer we-
gen ihrer Alleinstellungsmerkmale von wesentlicher Bedeutung sind,
oder (iii) Betreiber eines Betriebsbereich der oberen Klasse der sog.
Storfall-Verordnung (,SVO®) oder diesen gleichgestellt sind (§ 2
Abs. 14 BSIG).

Die erste Unterkategorie umfasst aufgrund des explizit dynami-
schen Verweises in § 2 Abs. 14 S. 1 Nr. 1 BSIG auf den kiirzlich an-
gepassten § 60 Abs.1 Nr. 1, 3 AWV Unternehmen, die entweder
Produkte mit IT-Sicherheitsfunktionen zur Verarbeitung staatlicher
Verschlusssachen oder wesentliche Komponenten solcher Produkte
herstellen oder u.U. hergestellt haben, oder Giiter im Sinne des
Teils I Abschnitt A der Ausfuhrliste — d.h. nicht nur Kriegswaffen
als solche, sondern diverse Waffen, Munition und weiteres Riis-
tungsmaterial — entwickeln, herstellen, modifizieren oder besitzen.
Es geht hier also primir um die offentliche Sicherheit (daher im
Folgenden ,,OffSi-UBI).

Die Methode zur Bestimmung der zweiten Unterkategorie, der volks-
wirtschaftlich bedeutsamen UBI (im Folgenden ,,VWi-UBI“), muss
noch durch eine Rechtsverordnung bestimmt werden (§ 2 Abs. 14
S. 1 Nr. 2, S. 2 BSIG), die bislang nicht verabschiedet wurde.

Bei der dritten Unterkategorie von UBI hatte der Gesetzgeber die Ge-
fahren von gesundheitsschddlichen Immissionen im Auge (daher im
Folgenden ,Immi-UBI®): Die obere Klasse der Storfall-Verordnung
umfasst Betriebe, bei denen die in der Verordnung definierten gefihr-
lichen Stoffe in Mengen oberhalb der ebenfalls in der Verordnung
festgelegten Schwellenwerte vorhanden sind (§§ 1, 2 Nr. 2, 4 SVO).
Die zustindige Behorde kann Betriebsbereiche unterhalb der Schwel-
lenwerte der oberen Klasse im Hinblick auf drohende Storfille gleich-
stellen (§ 1 Abs. 2 SVO).

11 Vgl. Steger, NIS-2-Richtlinie. Industrie verdffentlicht Erwartungen an die Politik, Tages-
spiegel Background vom 22.2.2023, https://background.tagesspiegel.de/cybersecurity/
industrie-veroeffentlicht-erwartungen-an-die-politik (Abruf: 27.3.2023).

12 Vgl. Steger (Fn. 11); vgl. auch SPECTARIS — Deutscher Industrieverband fiir Optik, Photonik,
Analysen- und Medizintechnik, PM vom 16.1.2023, https://www.spectaris.de/verband/ak
tuelles/detail/nis-2-richtlinie-cybersicherheitsanforderungen-an-unternehmen-muessen-
verhaeltnismaessig-bleiben/ (Abruf: 27.3.2023).

13 Diese Art digitaler Dienste ist bei der Nutzung des Internets besonders relevant, wie
auch die Regelung dieser Dienste im Digital Services Act zeigt, vgl. dort insb. Art. 11ff.,
29ff, 33ff.
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b)  Cybersicherheitspflichten
Die Cybersicherheitspflichten des BSIG sind nach den unterschiedli-
chen Kategorien von normunterworfenen Unternehmen gestaffelt.

aa) Cybersicherheitspflichten fiir Betreiber Kritischer
Infrastrukturen
Betreiber Kritischer Infrastrukturen unterliegen den strengsten Cyber-
sicherheitspflichten des BSIG, sofern es sich nicht um Kleinstunter-
nehmen'® handelt (vgl. § 8d Abs. 1 BSIG). Sie miissen unter Einhal-
tung des Stands der Technik ,,angemessene organisatorische und tech-
nische Vorkehrungen zur Vermeidung von Storungen der Verfiigbar-
keit, Integritit, Authentizitit und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse ... treffen, die fiir
die Funktionsfihigkeit der von ihnen betriebenen Kritischen Infra-
strukturen mafigeblich sind“ (§ 8a Abs. 1 BSIG).
Am 1.5.2023 wird zudem die Pflicht des § 8a Abs. la BSIG ,,scharf ge-
schaltet®, als Teil der o.g. MafSnahmen ,,Systeme zur Angriffserken-
nung®“ einzusetzen. Diese sollen durch eine laufende Uberwachung
des Betriebs eine (automatische) Protokollierung und Detektion von
sowie Reaktion auf Stérungen erméglichen.'® Hierfiir geniigt jedoch
nicht allein die Beschaffung einer bestimmten Software — Unterneh-
men miissen auch sicherstellen, dass die erforderlichen technischen,
organisatorischen und personellen Rahmenbedingungen zu ihrem ef-
fektiven Einsatz gegeben sind, und die relevanten Systeme so konfigu-
riert sind, dass sie das Anforderungsprofil erfiillen.'®
Verfahrensmif3ig abgesichert wird die Einhaltung dieser Anforderun-
gen durch eine Pflicht, diese Einhaltung alle zwei Jahre dem Bundesamt
fiir Sicherheit in der Informationstechnik (,BSI“) nachzuweisen (§ 8a
Abs. 3 BSIG). Allerdings kann das BSI die Einhaltung auch kontrollie-
ren oder durch Dritte kontrollieren lassen — erfolgt eine solche Kon-
trolle auf Grund von konkreten Verdachtsmomenten, kann das BSI so-
gar Gebiihren fiir ihre Durchfithrung erheben (§ 8a Abs. 4 BSIG).
Die Verletzung der Cybersicherheits- und Nachweispflichten ist buf3-
geldbewehrt (§ 14 Abs. 1, 2 Nr. 2, 3, 4, Abs. 3 BSIG). Das Buf3geld
kann bis zu 1 Mio. Euro betragen (vgl. § 14 Abs. 5 S. 1 BSIG).

bb) Cybersicherheitspflichten fiir Anbieter digitaler
Dienste

Fiir Anbieter digitaler Dienste, eine in Umsetzung der NIS1-Richtlinie
geschaffene Kategorie, gelten ebenfalls Cybersicherheitspflichten, so-
fern es sich nicht um Kleinst- oder Kleinunternehmen'” handelt (vgl.
§ 8d Abs. 4 BSIG). Sie miissen ,geeignete und verhiltnismiflige tech-
nische und organisatorische Mafinahmen ... treffen, um Risiken fiir
die Sicherheit der Netz- und Informationssysteme, die sie zur Bereit-
stellung der digitalen Dienste innerhalb der Européischen Union nut-
zen, zu bewiltigen (§ 8¢ Abs. 1 S. 1 BSIG). Dazu gehdren auch Maf3-
nahmen, um Sicherheitsvorfillen vorzubeugen bzw. ihre Folgen zu
begrenzen.'®

Die relevanten Aspekte der o.g. Mafinahmen, etwa System- und An-
lagensicherheit, Vorfallmanagement und Betriebskontinuitit sind in
§ 8c Abs. 2 BSIG niher aufgefiihrt, allerdings ist das Umsetzungsge-
setz hier nicht detaillierter als die NIS1-Richtlinie selbst (vgl. dort.
Art. 14). Dafiir hat die Europiische Kommission die notwendigen
Mafinahmen in der Durchfihrungsverordnung (EU) 2018/151 der
Kommission vom 30.1.2018 (,NSI-DVO®) niher beschrieben.
Dartiber hinaus sind Anbieter digitaler Dienste verpflichtet, Sicher-
heitsvorfille mit erheblichen Auswirkungen auf die Bereitstellung ih-
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rer Dienste unverziiglich an das BSI zu melden, vorausgesetzt, sie
konnen die Erheblichkeit einschitzen (§ 8¢ Abs. 3 S. 1, 3 BSIG). Die
Erheblichkeit eines Vorfalls setzt gemdf3 Art. 4 NSI-DVO eine der fol-
genden Auswirkungen voraus: (i) einen Ausfall von 5 Mio. Nutzer-
stunden, (ii) eine Verletzung der Integritit, Authentizitit oder Ver-
traulichkeit mit iiber 100000 betroffenen Nutzern, (iii) eine 6ffentli-
che Gefahr, ein Risiko fiir die 6ffentliche Sicherheit oder den Verlust
von Menschenleben, (iv) einen Sachschaden von iiber 1 Mio. Euro.
Auch fur Anbieter digitaler Dienste kann die Verletzung ihrer Cyber-
sicherheitspflichten ein Bufigeld nach sich ziehen, allerdings ,,nur® in
einer Hohe bis zu 500000 Euro (§ 14 Abs. 5 S. 2 BSIG).

cc) Cybersicherheitspflichten fiir Unternehmen

im besonderen 6ffentlichen Interesse
Die Cybersicherheitspflichten fiir UBI sind verfahrensmifig beson-
ders ausgestaltet. Fiir OffSi- und VWi-UBI ist Ausgangspunkt die Ver-
pflichtung, sich beim BSI zu registrieren und dabei die getroffenen
IT-Sicherheitsmafinahmen sowie entsprechende Zertifizierungen und
Audits zu melden (§ 8f Abs. 1, 5 BSIG). Fiir OffSi-UBI greift diese
Pflicht ab dem 1.5.2023, VWi-UBI haben hierfiir noch Zeit, bis die
Rechtsverordnung zu ihrer Bestimmung in Kraft getreten ist und zwei
Jahre vergangen sind (§ 8f Abs. 4 S. 1 BSIG)." Fiir Immi-UBI ist die
Registrierung freiwillig (§ 8f Abs. 4 S. 2 BSIG).
Nach verbindlicher Registrierung sind OffSi- und VWi-UBI auf8er-
dem verpflichtet, erhebliche Stérungen unverziiglich an das BSI zu
melden (§ 8f Abs. 7 BSIG). Fiir Immi-UB gilt diese Pflicht bereits seit
dem 1.11.2021 (§ 8f Abs. 8 BSIG).
Auch UBI droht ein Bufigeld in Héhe von bis zu 500000 Euro bei
Verletzung ihrer Cybersicherheitspflichten (§ 14 Abs. 5 S. 2 BSIG).

2. Cybersicherheitspflichten unter der DS-GVO

Sowohl sog. Verantwortliche als auch sog. Auftragsverarbeiter und
damit letztlich alle personenbezogene Daten verarbeitenden Unter-
nehmen in Deutschland miissen gemafd Art. 32 Abs. 1 DS-GVO unter
»Berticksichtigung des Stands der Technik, der Implementierungskos-
ten und der Art, des Umfangs, der Umstinde und der Zwecke der
Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit
und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher
Personen ... ein dem Risiko angemessenes Schutzniveau ... gewihr-
leisten.

Cybersicherheit im Sinne der DS-GVO ist Datensicherheit. Das Maf}
datenschutzrechtlich erforderlicher Cybersicherheitsmafinahmen rich-
tet sich damit vor allem nach dem Risiko fiir die betroffenen Personen,

etwa aufgrund der Sensibilitit der tiber die Personen verarbeiteten

14 Ein Kleinstunternehmen ist gemaf § 8d Abs. 1 BSIG i.V.m. Art. 2 Abs. 3 der Empfehlung
2003/361/EG der Europdischen Kommission vom 6.5.2003 ein Unternehmen, ,das weni-
ger als 10 Personen beschéftigt und dessen Jahresumsatz bzw. Jahresbilanz 2 Mio. EUR
nicht tiberschreitet”.

15 Bundesamt fiir Sicherheit in der Informationstechnik, Orientierungshilfe zum Einsatz von
Systemen zur Angriffserkennung, Version 1.0, 26.9.2022, https://www.bsi.bund.de/Shared
Docs/Downloads/DE/BSI/KRITIS/oh-sza.html (Abruf: 27.3.2022).

16 Bundesamt fiir Sicherheit in der Informationstechnik, s. Fn. 15, S. 8.

17 Fiir die Schwelle, ab der ein Unternehmen nicht mehr als Kleinst- oder Kleinunterneh-
men, sondern (mindestens) als mittleres Unternehmen gilt, verweist das BISG (vgl. § 8d
Abs. 1a, 4) — wie schon unter Fn. 14 erwdhnt — auf Empfehlung 2003/361/EG. Nach de-
ren Art. 2 Abs. 2 sind Klein- und Kleinstunternehmen nur solche, die weniger als 50 Per-
sonen beschéftigen und deren Jahresumsatz bzw. Jahresbilanz nicht hoher ist als
10 Mio. Euro.

18 Die entsprechende Vorschrift des § 8c Abs. 1 S. 2 BSIG ist allerdings nicht unter den Buf3-
geldtatbestanden aufgefiihrt, vgl. § 14 BSIG.

19 Diese Regelung wird daher voraussichtlich durch die Umsetzung der NIS2-Richtlinie
liberholt, s. dazu noch unter Ziff. IIl.

837




Wirtschaftsrecht | Aufsatze

Wegmann - Too much of a good thing? Erweiterung und Verscharfung von Cybersicherheitspflichten durch die NIS2-Richtlinie

Daten.”® Es steht also der Schutz der Personlichkeitsrechte der konkre-
ten betroffenen Personen im Vordergrund,21 einen Schutz 6ffentlicher
Giiter bzw. gesamtgesellschaftlicher Interessen leisten die datenschutz-
rechtlichen Cybersicherheitspflichten nur als Reflex. Dennoch werden
iber den allgemeinen Verweis auf die ,Rechte und Freiheiten natiirli-
cher Personen eine Reihe an nicht im engeren Sinne datenschutzbezo-
genen Schutzgiitern relevant — so kann etwa eine Datenpanne gemif3
Art. 33 Abs. 1, 34 Abs. 1 DS-GVO meldepflichtig sein, wenn zwar nur
personlichkeitsrechtlich selten als sensibel zu bezeichnende personen-
bezogene Daten wie Namen und Geschlecht bekannt werden, dadurch
aber finanzielle Schiiden drohen.”

3.  Cybersicherheitspflichten unter dem TTDSG

Nach § 19 Abs. 1 TTDSG sind Anbieter von Telemedien verpflichtet,
»durch technische und organisatorische Vorkehrungen sicherzustel-
len, dass der Nutzer von Telemedien die Nutzung des Dienstes jeder-
zeit beenden kann und er Telemedien gegen Kenntnisnahme Dritter
geschiitzt in Anspruch nehmen kann® Soweit technisch moglich und
wirtschaftlich zumutbar, muss er zudem unerlaubte Zugriffe auf die
genutzten technischen Einrichtungen verhindern und sie gegen Sto-
rungen sichern (§ 19 Abs. 4 S. 1-3 TTDSG).

Bereits eine Website stellt ein sog. Telemedium dar.”> Da Websites/
Homepages als digitaler Offentlichkeitsauftritt beinahe allgegenwirtig
sind, treffen diese Pflichten folglich beinahe jedes Unternehmen.
Gerade im Vergleich mit den oben unter Ziff. IT. 1. b) beschriebenen
Cybersicherheitspflichten sind die Pflichten des § 19 Abs. 1, 4 S. 1
TTDSG allerdings erkennbar niedrigschwellig. Insbesondere ist —
wohlgemerkt nur bei Mafinahmen nach Abs. 4 — der Stand der Tech-
nik zwar zu berticksichtigen (§ 19 Abs. 4 S.2 TTDSG; indes nicht
notwendigerweise ,,einzuhalten®, vgl. § 8a Abs. 1 S. 2 BSIG), Mafinah-
men miissen allerdings wirtschaftlich zumutbar sein. Grundlegende
Mafinahmen wie die Nutzung von HTTPS und SSL-Verschliisselung,
allgemein iibliche Security Header und eine regelmifig aktualisierte
Firewall diirften zur Wahrung der Anforderungen des § 19 Abs. 1, 4

4 zumal

TTDSG auf Unternehmenswebsites grundsitzlich geniigen,”
ein Websitenutzer den Besuch der Website selbstverstandlich jederzeit

selbst beenden kann.

4. Cybersicherheitspflichten in besonderen Bereichen
und im Produktsicherheitsrecht
Trotz ihrer gesellschaftlichen Bedeutung sind einige Bereiche von der
Anwendung der Cybersicherheitspflichten des BSIG ausgenommen,
da insoweit bereits spezialgesetzliche Cybersicherheitspflichten gelten.
Dies gilt insbesondere fiir die Bereiche Telekommunikation (vgl.
§§ 168 ff. Telekommunikationsgesetz), Energieversorgung (§ 11 Ener-
giewirtschaftsgesetz), Atomkraft (§§ 7, 41ff. Atomgesetz) und Tele-
matik (§$ 323 ff. Fiinftes Buch Sozialgesetzbuch). Auch in diesen Be-
reichen ist das Bundesamt fiir Sicherheit in der Informationstechnik
eng in die Bestimmung und Uberwachung des erforderlichen Cyber-
sicherheitsstandards eingebunden (vgl. §168 Abs.7 TKG; §11
Abs. 1d EnWG; § 44b AtG; § 323 Abs. 5 SGB V).
Dariiber hinaus enthélt das Produktsicherheitsrecht Cybersicherheits-
pflichten, etwa im Bereich Funkanlagen (vgl. Art.3 Abs. 3 der sog.
Funkanlagenrichtlinie (EU) 2014/53/EU i.V.m. der Delegierten Ver-
ordnung (EU) 2022/30) oder Kraftfahrzeuge.25
Eine detaillierte Darstellung der jeweiligen spezialgesetzlichen Cybersi-
cherheitspflichten geht jedoch iiber den Zweck dieses Beitrags hinaus.
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lll. Cybersicherheitsreform durch die NIS2-
Richtlinie

Die NIS2-Richtlinie tiberholt den Anwendungsbereich der Cybersicher-
heitspflichten und erweitert ihn dadurch erheblich (s. unter Ziff. III. 1.).
Die eigentlichen Cybersicherheitspflichten sind umfassend, aber ver-
gleichsweise abstrakt (s. unter Ziff. III. 2.). Versto8e gegen Cybersicher-
heitspflichten werden streng sanktioniert (s. unter Ziff. I1I. 3.).

1.  Erweiterung des Anwendungsbereichs

Die NIS2-Richtlinie teilt Unternehmen, die aufgrund ihrer Bedeutung

Cybersicherheitspflichten unterworfen werden, in die zwei Kategorien

der ,wesentlichen und ,wichtigen® Einrichtungen auf (vgl. Art.3

NIS2). Die Kategorie der Anbieter digitaler Dienste wird aufgegeben.

Unter die ,wesentlichen Einrichtungen fallen nach der NIS2-Richt-

linie neben Vertrauensdiensteanbietern, bestimmten Telekommunika-

tionsanbietern, 6ffentlichen Einrichtungen und bislang schon als kri-

tisch eingestuften Einrichtungen alle mindestens mittelgroen*® Un-

ternehmen folgender Sektoren (s. Art. 3 Abs. I und AnhangI NIS2),

neu hinzugekommene Sektoren sind kursiv gedruckt):

— Energie,

— Verkehr,

— Bankwesen,

— Finanzmarktinfrastruktur,

— Gesundheitswesen,

— Trinkwasser,

— Abwasser,

— Digitale Infrastruktur,

— Verwaltung von Diensten der Informations- und Kommunikations-
technologie (Business-to-Business),

— Offentliche Verwaltung,

— Weltraum.

Schon hierdurch wird der Anwendungsbereich des europiischen Cy-

bersicherheitsrechts folglich erweitert. Noch deutlich weiter geht die

Ausdehnung des Anwendungsbereichs allerdings durch die Sektoren

der ,,wichtigen® Einrichtungen (s. Art. 3 und Anhang II NIS2):

— Post- und Kurierdienste,

— Abfallbewirtschaftung,

— Produktion, Herstellung und Handel mit chemischen Stoffen,

— Produktion, Verarbeitung und Vertrieb von Lebensmitteln,

— Verarbeitendes Gewerbe/Herstellung von Waren,

— Anbieter digitaler Dienste,

— Forschung.

Von besonderer Bedeutung ist der Sektor Verarbeitendes Gewerbe/

Herstellung von Waren (sog. Manufacturing). Selbst unter Bertick-

sichtigung der Ausnahme fiir Klein- und Kleinstunternehmen®’ wer-

20 Paulus, in: Wolff/Brink, BeckOK Datenschutzrecht, 42. Edition, DSGVO Art. 32, Rn. 10.

21 Piltz, in: Gola/Heckmann (Hrsg.), Datenschutz-Grundverordnung - Bundesdatenschutzge-
setz, 3. Aufl. 2022, Art. 32, Rn. 41, 44; Jandt, in: Kihling/Buchner (Hrsg.), DS-GVO BDSG,
3. Aufl. 2020, Art. 32, Rn. 31; vgl. auBerdem die Ableitung des Datensicherheitsgebots
aus dem Grundrecht auf Datenschutz gemaf Art. 8 der Grundrechtecharta, Piltz, ebd.,
Art. 32, Rn. 5f.

22 Vgl. Erwdgungsgrund 85 zur DS-GVO.

23 Micklitz/Schirmbacher, in: Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl.
2019, TMG § 5, Rn. 7.

24 Vgl. Schneider, in: Assion, TTDSG, 2022, § 19, Rn. 18ff.: ,erheblicher Einschitzungsspiel-
raum”.

25 Speziell zu Kraftfahrzeugen ausfiihrlich Seufert, CR 2023, 73.

26 Art. 2 Abs. 1 NIS2 verweist ebenso wie das BSIG fiir die Bestimmung der Schwellenwerte
auf die Empfehlung 2003/361/EG, s. daher Fn. 17.

27 S.Fn.17.
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den sich hierdurch viele Unternehmen erstmals umfassend mit Cy-
bersicherheitscompliance auseinandersetzen miissen.

Die Erweiterung der Sektoren ergibt sich vor allem daraus, dass kiinf-
tig eine Unterscheidung zwischen wesentlichen und wichtigen Ein-
richtungen vorgenommen wird. Beide Einrichtungstypen werden in
der Richtlinie auch so konkretisiert, dass abzusehen ist, dass eine
deutlich grofiere Anzahl an Unternehmen unter den Begriff der we-
sentlichen oder wichtigen Einrichtung fallen werden.

Fiir ohnehin schon cybersicherheitsrechtlich regulierte Sektoren sieht
Art. 4 NIS2-Richtlinie vor, dass neben gleichwertigen sektorspezifi-
schen Regelungen nicht auch noch die Regelungen der NIS2-Richt-
linie gelten. Bis zur Verabschiedung der in Art. 4 Abs. 3 NIS2-Richt-
linie vorgesehenen Leitlinien der Europiischem Kommission zur Kli-
rung dieses Verhiltnisses besteht erhebliche Rechtsunsicherheit, mit
einiger Wahrscheinlichkeit werden sich aber Unternehmen des Fi-
nanzsektors hierauf berufen konnen.”®

2.  Neue Cybersicherheitspflichten

Im Vergleich zur NIS1-Richtlinie sieht die NIS2-Richtlinie einen

deutlich umfassenderen Katalog von Cybersicherheitssicherheits-

pflichten vor.?® Gemif Art. 21 Abs. 1 NIS2-Richtlinie miissen wesent-
liche und wichtige Einrichtungen ,geeignete und verhiltnismafige
technische, operative und organisatorische Mafinahmen ergreifen,
um die Risiken fiir die Sicherheit der Netz- und Informationssysteme,
die diese Einrichtungen fiir ihren Betrieb oder fiir die Erbringung ih-
rer Dienste nutzen, zu beherrschen und die Auswirkungen von Si-
cherheitsvorfillen auf die Empfinger ihrer Dienste und auf andere

Dienste zu verhindern oder mdoglichst gering zu halten®. Dabei sind

der Stand der Technik, EU- und internationale Normen sowie die

Umsetzungskosten zu beriicksichtigen, letztlich miissen die Mafinah-

men aber dem Risiko angemessen sein (Art. 2 Abs. 1 S. 2 NIS2). Die

NIS2-Richtlinie schreibt einen holistischen Ansatz zur Gefahrenab-

wehr vor, der mindestens Folgendes umfasst (Art. 21 Abs.2 NIS2,

dessen offizielle deutsche Ubersetzung etwas misslungen ist):

— Risikoanalyse- und Informationssicherheitskonzepte, einschlieflich
Berechtigungskonzepte und Verfahren zur Bewertung der Wirksam-
keit des Risikomanagements;

— Sicherheitsvorfall-Management;

— Betriebskontinuititsmanagement einschlieflich Backups und Not-
fallpline;

— Sicherheitsmanagement des eigenen Personals (einschliefllich Cy-
bersicherheitsvorgaben und -trainings), der Lieferkette, insbes. bei
Lieferanten/Dienstleistern;

— Sicherheitsmafinahmen bei Erwerb, Entwicklung und Wartung;

— Kryptografie und gegebenenfalls Verschliisselung;

— Authentifizierungsverfahren und gesicherte Kommunikationskanile.

Verschirft wird insbesondere die Pflicht zur Meldung von — erhebli-

chen — Sicherheitsvorfillen. Anders als bei den Sicherheitsmafinah-

men beschrinkt sich die NIS2-Richtlinie hier nicht auf einen Bei-
spielskatalog, sondern gibt eine konkrete Abfolge von bestimmten

Meldungen vor (Art. 23 Abs. 1, 3 NIS2):

1. Zuerst miissen die wesentlichen und wichtigen Einrichtungen je-
den erheblichen Sicherheitsvorfall unverziiglich, spétestens inner-
halb von 24 Stunden nach Kenntnisnahme, dem Computer-Not-
fallteam (eng. Computer Security Incident Response Team oder
»CSIRT*) oder den zustindigen Behorden®® melden (sog. Frithwar-
nung). Diese Frithwarnung soll bereits mitteilen, ob der Verdacht
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besteht, dass der Sicherheitsvorfall rechtswidrig oder boswillig her-
beigefithrt wurde oder grenziiberschreitende Auswirkungen haben
konnte.

2. Ebenfalls unverziiglich und jedenfalls innerhalb von 72 Stunden
muss die Frithwarnung aktualisiert werden (sog. Meldung). Die
Meldung muss eine erste Bewertung der Schwere und Auswirkun-
gen des Sicherheitsvorfalls und der Hinweise auf eine Kompromit-
tierung der Sicherheit enthalten.

3. Auf Nachfrage des CSIRT oder der zustindigen Behorde ist zudem
ein Zwischenbericht tiber relevante Status-Updates abzugeben. In-
nerhalb eines Monats nach der Meldung muss ein Abschlussbericht
eingereicht werden. Der Abschlussbericht muss den Sicherheitsvor-
fall ausfiihrlich beschreiben, insbesondere seine Schwere, (grenz-
iiberschreitende) Auswirkungen, Art und Ursachen. Ebenfalls im
Abschlussbericht zu beschreiben sind etwaige Abhilfemafinahmen.

4. Schliefilich sind selbst nach dem Abschlussbericht noch weitere Fol-
geberichte und ein Monat nach Abschluss der Gegenmafinahmen ein
weiterer Abschlussbericht verpflichtend. Dieser muss eine ausfiihrli-
che Beschreibung des Sicherheitsvorfalls, Angaben zu der Art der Be-
drohung bzw. der zugrundeliegenden Ursache, die wahrscheinlich
den Sicherheitsvorfall ausgeldst hat, Angaben zu den getroffenen und
laufenden Abhilfemafinahmen und gegebenenfalls zu den grenziiber-
schreitenden Auswirkungen des Sicherheitsvorfalls enthalten.”*

Im Ubrigen muss es wesentlichen und wichtigen Einrichtungen auch er-
moglicht werden, Sicherheitsvorfille, Cyberbedrohungen und Beinahe-
Vorfille freiwillig dem CSIRT oder der zustindigen Behorde zu melden
(Art. 30 Abs. 1 lit. a NSI2). Fiir Unternehmen auflerhalb des Anwen-
dungsbereichs gilt das ebenfalls mit der Einschriankung, dass etwaige Si-
cherheitsvorfille erheblich sein miissen (Art. 30 Abs. 1 lit. b NIS2). Eine
freiwillige Meldung darf (ausgenommen im Bereich der Verhinderung
und Verfolgung von Straftaten) nicht zu zusitzlichen Pflichten fiir das
freiwillig meldende Unternehmen fithren (Art. 30 Abs. 2 S. 3NIS2).

Insgesamt sind die Aufsichtsbefugnisse umfassender als bislang in den

§$ 8aff. BSIG geregelt (vgl. Art. 31 ff. NIS2). Insbesondere konkrete Be-

tretungs- und Kontrollrechte hat das BSI bislang nur im Hinblick auf die

Kommunikationstechnik des Bundes (vgl. § 4a Abs. 1-3 BSIG) und ge-

geniiber den Betreibern kritischer Infrastrukturen (§ 8a Abs. 4 BSIG).

Aufgrund der Pflicht der Mitgliedstaaten, eine aktuelle Liste wesentli-

cher und wichtiger Einrichtungen (sowie Einrichtungen, die Domi-

nennamen-Registrierungsdienste erbringen) zu unterhalten (vgl.

Art. 3 Abs. 3, 4 NIS2-Richtlinie), werden sich diese Einrichtungen in

Zukunft bei der zustindigen Behorde registrieren miissen (dhnlich

bislang fiir UBI in § 8f BISG geregelt).>

28 Voigt/Bastians, CR 2022, 768, 773f.

29 Dariiber hinaus enthdlt die NIS2-Richtlinie auch zahlreiche Regeln zur institutionellen
Starkung der Aufsichtsbehdrden und ihrer grenziiberschreitenden Kooperation (vgl. hier-
zu Kopker u.a., MMR 2021, 214, 215, 217). Da sich hieraus aber keine unmittelbaren
Pflichten fiir Unternehmen ergeben, wird in diesem Beitrag darauf nicht weiter einge-
gangen.

30 Jeder Mitgliedstaat ist nach Art. 8 Abs. 1 NSI2 verpflichtet, eine zustédndige Behorde fiir
Cybersicherheit und die in der Richtlinie vorgesehenen Aufsichtsaufgaben zu benennen
bzw. einzurichten. Nach Art. 10 Abs. 1 NIS2 missen sie auBerdem ein oder mehrere
CSIRTs einrichten, entweder innerhalb oder auerhalb der zustédndigen Behorde.

31 Damit sind die NIS2-Richtlinie jedenfalls aus operativer Sicht komplexer als die Melde-
pflichten fiir Verletzungen des Schutzes personenbezogener Daten (sog. Datenpannen)
gemal Art. 33f. DS-GVO.

32 Fir folgende Unternehmen erstellt und fiihrt zudem die European Union Agency for Cy-
bersecurity (urspringlich European Network and Information Security Agency — ,ENISA”)
ein Register: DNS-Diensteanbieter, TLD-Namenregister, Einrichtungen, die Doménenna-
men-Registrierungsdienste erbringen, Anbieter von Cloud-Computing-Diensten, Anbie-
ter von Rechenzentrumsdiensten, Betreiber von Inhaltszustellnetzen, Anbieter von ver-
walteten Diensten, Anbieter von verwalteten Sicherheitsdiensten sowie Anbieter von On-
line-Marktplatzen, Online-Suchmaschinen oder Plattformen fiir Dienste sozialer Netz-
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3. Sanktionen

Wie zahlreiche andere Rechtsakte der europiischen Digitalstrategie
(vgl. Art. 83 DS-GVO, Art. 52 Digital Services Act) sieht auch die
NIS2-Richtlinie strenge Buf3geldtatbestinde fiir Pflichtverletzungen
vor: Wesentlichen Einrichtungen drohen Bufgelder bis zu 10 Mio.
Euro oder 2% des weltweiten Jahresumsatzes, wichtigen Einrichtun-
gen ,lediglich® Bufgelder bis zu 7 Mio. Euro oder 1,4% des weltwei-
ten Jahresumsatzes (Art. 34 Abs. 4, 5 NIS2).

Einen besonderen Akzent setzt zudem Art. 20 Abs. 1 NIS2, wonach
die Mitgliedstaaten sicherstellen miissen, dass die Leitungsorgane von
Unternehmen, die tiber die Mafinahmen zur Einhaltung der Cybersi-
cherheitspflichte gemafd Art. 21 NIS2 entscheiden, direkt haftbar ge-
macht werden konnen (vgl. auflerdem Art.32 Abs. 6, 33 Abs.5
NIS2). Anders als etwa bei der DS-GVO, bei der bei Fehlentscheidun-
gen des Managements grundsitzlich nur das Unternehmen haftet,
wird im Zusammenhang mit Cybersicherheitspflichten also auch eine
personliche Haftung in Frage kommen. Einen konkreten Sorgfalts-
standard legt die NIS2-Richtlinie jedoch nicht fest, sodass es hier im
besonderen Mafle auf die konkrete nationale Umsetzungsgesetzge-
bung ankommen wird.

IV. Weitere Cybersicherheitsgesetzgebung

Komplementiert wird die NIS2-Richtlinie durch die Richtlinie (EU)
2022/2557 iiber die Resilienz kritischer Einrichtung (Critical Entities
Resilience- oder ,CER-Richtlinie“ bzw. ,CER®), die wie die NIS2-
Richtlinie bis zum 17.10.2024 in nationales Recht umzusetzen ist. Der
Fokus der CER-Richtlinie liegt darauf, die Regeln zur Bestimmung
kritischer Einrichtungen zu vereinheitlichen und die behordliche Auf-
sicht tiber sie zu verbessern, um so die Widerstandsfahigkeit der kriti-
schen Einrichtungen gegen diverse Gefahren zu verbessern. Dabei
geht es gerade nicht nur um ,digitale“, sondern auch um ,analoge“
Gefahren wie Naturkatastrophen, terroristische Anschlige oder Sabo-
tage, und entsprechend auch ,analoge“ Gegenmafinahmen — Cybersi-
cherheit ist daher nur inzident beriihrt.

Kritische Einrichtungen im Anwendungsbereich der CER-Richtlinie
miissen insbesondere eine Risikobewertung durchfiihren (Art. 12
CER), Grundlage geeignete und verhiltnismiflige
Resilienzmafinahmen  ergreifen (Art. 13 CER)  und  erhebliche
Sicherheitsvorfille melden (Art. 15 CER). Allerdings ist der Anwen-
dungsbereich auf folgende Sektoren beschrankt:

auf dieser

— Energie,

— Verkehr,

— Bankwesen,

— Finanzmarktinfrastruktur,

— Gesundheitswesen,

— Trinkwasser,

— Abwasser,

— Digitale Infrastruktur,

— Offentliche Verwaltung,

— Weltraum,

— Produktion, Verarbeitung und Vertrieb von Lebensmitteln.

Die CER-Richtlinie regelt folglich auch die Bestimmung kritischer
Einrichtungen aus den Sektoren Banken, Finanzmarktinfrastruktur
und digitale Infrastruktur — diese sind allerdings explizit vom Anwen-
dungsbereich der inhaltlichen Resilienzpflichten (insbes. Kapitel IIT
CER) ausgenommen (Art. 8 CER), da fiir sie wiederum spezielle Vor-
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schriften gelten. Fiir den Finanzbereich ist das die Verordnung (EU)
2022/2554 (Digital Operational Resilience Act, ,,DORA“),33 fir den
Bereich digitale Infrastruktur die oben beschriebene NIS2-Richtlinie
(vgl. Erwidgungsgrund 20f. CER).

Auf der Ebene des Produktsicherheitsrechts ziehen die Cybersicher-
heitsanforderungen zukiinftig voraussichtlich ebenfalls an, insbeson-
dere durch den Artificial Intelligence Act,>* den Data Act sowie den
sog. Cyber Resilience Act.”

V. Zusammenfassung und Ausblick

Der erweiterte Anwendungsbereich der Cybersicherheitspflichten
nach der NIS2-Richtlinie fithrt dazu, dass eine Reihe von Unterneh-
men, insbesondere aus dem verarbeitenden oder herstellenden Ge-
werbe, zum ersten Mal einem umfassenden Cybersicherheitsregime
unterworfen werden. Sie miissen ihre Prozesse und Vorkehrungen zur
Cybersicherheit entsprechend anpassen, um aufsichtsbehordliche
Maflinahmen wie etwa hohe Bufigelder zu vermeiden. Die direkte
Haftung der Geschiftsleitung hat hier eine zusitzliche Anreizfunk-
tion.

Auch Unternehmen, die bereits im Hinblick auf die DS-GVO Kon-
zepte zum Umgang mit Cybersicherheit entwickelt haben, werden
diese im Hinblick auf die Anforderungen der NIS2-Richtlinie iiberar-
beiten miissen. Zum einen sind nun nicht mehr nur personenbezoge-
ne Daten zu schiitzen, sondern auch reine Sachdaten sowie — unab-
hingig von den verarbeiteten Daten — die Informations- und Kom-
munikationssysteme, die zur Aufrechterhaltung des Geschiftsbetriebs
erforderlich sind. Die verdnderte Risikobetrachtung wird regelmaf3ig
auch zu einem verdnderten Katalog verpflichtender Mafinahmen fiih-
ren. Zum anderen legt sich neben die Anforderungen zur Meldung
von Verletzungen des Schutzes personenbezogener Daten (in Unter-
nehmen oft in sog. Data Security Incident Policies oder Datenpannen-
melderichtlinien geregelt) die detailliert durchstrukturierte Melde-
pflicht der NIS2-Richtlinie im Hinblick auf erhebliche Sicherheitsvor-
falle.

Die Europdische Kommission schitzt, dass Unternehmen, die durch
die Erweiterung des Anwendungsbereichs der Cybersicherheitspflich-
ten erstmalig unter die NIS2-Richtline fallen, ihr Budget fiir Cybersi-
cherheitsmafinahmen um 22% steigern miissen. Fiir Unternehmen,
die bereits der NISI-Richtlinie unterfielen, schitzt sie eine Budgetstei-
gerung von 12%.°® Sie erwartet jedoch, dass sich diese Investitionen
iiber das nichste Jahrzehnt amortisieren, insbesondere durch eine
Verhinderung ebenfalls kostspieliger’” oder sogar existenzvernichten-
der®® Cybersicherheitsvorfille.

werke. Um dies zu ermdglichen, sollen diese Unternehmen verpflichtet werden, den zu-
standigen Behorden bestimmte Kontaktdaten zu ibermitteln (vgl. Art. 27 NIS2).

33 Einen ersten Uberblick geben Voigt/Ritter-Déring, CR 2023, 82.

34 Zum Artificial Intelligence Act ausfiihrlich Ruttloff/Wagner/Schulz-Kunth, BB 2022, 2499.

35 S.den Vorschlag der Europdischen Kommission vom 15.9.2022 fiir eine Verordnung fiir
horizontale Cybersicherheitsanforderungen fiir Produkte mit digitalen Komponenten,
COM(2022) 454 final, https:/digital-strategy.ec.europa.eu/en/library/cyber-resilience-act
(Abruf: 27.2.2023); vgl. eine Ubersicht bei Zirnstein, CR 2022, 707; zur Interaktion mit der
NIS2-Richtlinie Voigt/Bastians, CR 2022, 768, 774.

36 European Commission (Fn. 3).

37 Im Jahr 2022 schatzte der Branchenverband bitkom den volkswirtschaftlichen Schaden
auf 203 Mrd. Euro, s. PM vom 31.8.2022, https://www.bitkom.org/Presse/Presseinforma
tion/Wirtschaftsschutz-2022 (Abruf: 27.3.2023).

38 Knop, Fahrradbauer Prophete: Erste Details zum Cyber-Angriff, auf heise online, https:/
www.heise.de/news/Fahrradbauer-Prophete-Erste-Details-zum-Cyber-Angriff-7457031.
html (Abruf: 27.3.2023).
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Fiir Unternehmen, die in der EU bzw. in Deutschland niedergelassen
sind oder ihre Dienste dort erbringen, hingt indes noch viel davon
ab, wie der deutsche Gesetzgeber die NIS2-Richtlinie und die anderen
cybersicherheitsrelevanten EU-Richtlinien umsetzt und mit dem nach
den entsprechenden Verordnungen verbleibenden Entscheidungs-
spielraum umgeht. Industrie- und Verbraucherschutzverbinde sind
sich einig, dass eine Biindelung der Zustindigkeiten der unter den
verschiedenen Rechtsakten vorgesehenen Aufsichtsbehorden oder je-
denfalls eine Zentralisierung der Melde- und Kontaktstellen fiir Un-
ternehmen und Biirger sinnvoll wire.*

Die Umsetzungsfrist ist jedenfalls nicht nur fiir den Gesetzgeber, son-
dern auch fiir die zukiinftig verpflichteten Unternehmen knapp be-
messen — die Einfithrung oder Uberarbeitung eines ganzheitlichen
Cybersicherheitssystems ist insbesondere angesichts der beschriebe-
nen regulatorischen Komplexitit eine enorme Aufgabe. Auch wenn
die Einzelheiten der Datensicherheitspflichten sich erst durch die

Umsetzungsgesetzgebung kliren werden, sollten Unternehmen daher
jetzt schon priifen, ob bzw. inwieweit sie dem neuen NIS2-Cybersi-
cherheitsregime unterfallen werden, und mit den Vorbereitungen fiir
etwaig erforderliche Anpassungen beginnen.

I

Simon Clemens Wegmann ist Rechtsanwalt bei der Kanzlei
Gleiss Lutz am Standort Berlin. Er berdt nationale und inter-
nationale Mandanten insbesondere aus den USA und Asien
im deutschen und europdischen Datenschutzrecht und bei
anderen Aspekten der offentlich-rechtlichen Datenregulie-

)

39 Steger (Fn. 11), Rudl, Umsetzung des Digital Services Act — Mehr Schlagkraft, weniger Kom-
petenzgerangel, https://netzpolitik.org/2022/umsetzung-des-digital-services-act-mehr-
schlagkraft-weniger-kompetenzgerangel/ (Abruf: 27.3.2023).

Robin Kienitz, RA, und Prof. Dr. Hervé Edelmann, RA

Der Sicherungseigentiimer als Zustandsstorer
i.S.v. § 1004 Abs. 1 S. 1 BGB

Das vom Reichsgericht entwickelte und seither anerkannte Siche-
rungseigentum ist aus dem heutigen Wirtschaftsleben nicht mehr
wegzudenken. Der fiduziarische Charakter und die damit verbundene
Sonderform des Sicherungseigentums erlangt u.a. im Rahmen des
negatorischen Beseitigungsanspruchs gem. § 1004 Abs.1 S.1 BGB
Bedeutung. In der bankrechtlichen Praxis kann sich das Problem
stellen, dass der vermietende Grundstiickseigentiimer gegeniiber
dem lediglich mittelbar besitzenden Sicherungseigentiimer - meist
der kreditgewdhrenden Bank - die Beseitigung des Sicherungsgutes
verlangt, dies deshalb, weil beispielsweise der Mieter nach Kiindi-
gung des Mietverhéltnisses entweder nicht gewillt oder nicht in der
Lage ist, das Sicherungsgut aus dem Mietobjekt zu entfernen. Dann
stellt sich die Frage, ob der mittelbar besitzende Sicherungseigentii-
mer ohne Weiteres als Storer i.S.v. § 1004 Abs.1 S.1 BGB angese-
hen werden kann, mit der Folge, dass er dann gegeniiber dem
Vermieter hieraus zur Beseitigung der Sicherungsgegenstinde ver-
pflichtet wére.

I.  Einleitung

Das vom Reichsgericht' praeter legem entwickelte und seither in
Rechtsprechung und Literatur anerkannte Sicherungseigentum ist
aus dem heutigen Wirtschaftsleben nicht mehr wegzudenken. Im
Gegensatz zum Faustpfand gemifd §§ 1204 ff. BGB bietet es dem Si-
cherungsgeber die Moglichkeit, den unmittelbaren Besitz am Siche-
rungsgut zu behalten und so die Betriebsmittel weiterhin zur Ge-
winnerzielung zu nutzen. Denn die betriebliche Nutzung des Siche-
rungsgutes bildet in vielen Fillen erst die Grundlage, ein durch die
Sicherungsiibereignung besichertes Darlehen zurtickzufithren. Das
Sicherungseigentum entspricht daher dem Verkehrsbediirfnis und
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hat so das Faustpfand bei der Sicherung von Geldkrediten weitge-
hend ersetzt.”

Wesenspragend fur das Sicherungseigentum ist die aus der Siche-
rungsabrede folgende funktionale Aufteilung der Eigentumsfunktio-
nen und der damit verbundene fiduziarische Charakter des Siche-
rungseigentums.” Dem Sicherungseigentiimer steht aufgrund der ge-
troffenen Sicherungsabrede regelmiflig nur die Sicherungsfunktion
des Eigentums zu, der Sicherungsgeber hingegen behilt die Nut-
zungsfunktion und iibt unter Beachtung der treuhidnderischen Bin-
dung die tatsichliche Sachherrschaft aus.* So wird dem Sicherungsei-
gentiimer regelmiflig nur ein Verwertungsrecht an der Sache fiir den
Fall des Eintritts der Verwertungsreife eingerdumt. Dem Sicherungs-
nehmer ist es aufgrund seiner ihn treffenden Treuepflichten gegen-
iiber dem Sicherungsgeber in der Regel untersagt, ohne Eintritt der
Verwertungsreife die Sicherungsgegenstinde an sich zu nehmen oder
deren Herausgabe vom Sicherungsgeber zu verlangen.

Der fiduziarische Charakter und die damit verbundene Sonderform’
des Sicherungseigentums erlangt unter anderem im Rahmen des ne-
gatorischen Beseitigungsanspruchs gemafd § 1004 Abs. 1 S. 1 BGB Be-
deutung. Mitunter kann sich in der bankrechtlichen Praxis das Pro-
blem stellen, dass der vermietende Grundstiickseigentiimer gegentiber
dem lediglich mittelbar besitzenden Sicherungseigentiimer — meist
der kreditgewdhrenden Bank — die Beseitigung des Sicherungsgutes
verlangt, dies deshalb, weil beispielsweise der Mieter nach Kiindigung

1 RG, 8.11.1881 — 111 48/81, RGZ 5, 181, 184; RG, 10.1.1885 — | 431/84, RGZ 13, 200, 201.

2 Oechsler, in: MiinchKomm. BGB, 8. Aufl. 2020, Anh. §§ 929-936, Rn. 2.

3 Qechsler, in: MiinchKomm. BGB, 8. Aufl. 2020, Anh. §§ 929-936, Rn. 1.

4 Vgl. Larenz/Canaris, Lehrbuch des Schuldrechts, Bd. 11/2, 13. Aufl. 1994, § 86 IlI, S. 690.

5 Wiegand, in: Staudinger, Kommentar zum BGB, Neubearbeitung 2017, Anh. zu §§ 929ff,
Rn. 211, Oechsler, in: MiinchKomm. BGB, 8. Aufl. 2020, Anh. §§ 929-936, Rn. 1.

841



http://www.tcpdf.org

